Introducao a Cibersegurang¢a (Phishing) - Duragéao - 8h

- Introducéo ao Phishing
O que é phishing?
Historico e evolugao do phishing
Tipos de ataques de phishing (e-mail, SMS, chamadas telefénicas, etc.)

- Técnicas de Phishing
E-mails de phishing
Phishing no telefone (vishing)
Phishing no SMS (smishing)
Phishing em redes sociais

- Impactos do Phishing
Consequéncias financeiras
Consequéncias legais
Impacto na reputagdo da empresa

- Identificagao de Phishing
Indicadores de phishing (erros de ortografia, enderegos de e-mail suspeitos,
links suspeitos, etc.)
Ferramentas e técnicas para identificar phishing
Exemplos de ataques

- Prevencao de Phishing
Politicas de segurancga da informacao
Treinamento e conscientizacado dos funcionarios
Uso de tecnologias de seguranca (filtros de spam, autenticagao de dois fatores, etc.)

- Resposta a Incidentes de Phishing
Procedimentos de resposta a incidentes
Relatorios de incidentes
Melhorias continuas na seguranca

- Estudos de Caso e Simulacdes
Andlise de casos de phishing
Simulagdes de ataques de phishing
Discussao e analise dos resultados



